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7. DISKOMINFO

PETUNJUK TEKNIS PENGGUNAAN SISTEM TICKETING
KEPRIPROV-CSIRT

Dinas Komunikasi dan Informatika




PENDAHULUAN

Sistem Ticketing KepriProv-CSIRT

» Dikembangkan oleh tim tanggap
insiden siber KepriProv-CSIRT

* Pengelolaan insiden siber di
Lingkungan Pemerintah Provinsi
Kepulauan Riau

» Pelaporan terstruktur,
terdokumentasi, dan terkontrol

Ingin Lapor Aduan Insiden Siber?

TICKETING KepriProv-GSIRT

aaaaaaaa




PENDAHULUAN

PELAPOR INSIDEN DAPAT MELAKUKAN:

1. MELAPORKAN 2. MEMANTAU 3. KOMUNIKASI DENGAN
INSIDEN SIBER PERKEMBANGAN PETUGAS TIKET
PENANGANAN

Pelapor mengirim laporan insiden Melihat update status, pembaruan Berdiskusi, bertukar informasi, dan
dari sistem OPD yang terkena dampak. langkah-langkah, dan laporan terbaru. membantu tim penanganan.




GAMBARAN UMUM

Alur Sistem

Pe

Pengguna Membuat Petugas Tiket
Laporan Insiden Siber SRR Til:et Memproses Tiket

AT 5

Komunikasi Pelapor & Petugas

Tiket Ditutup
Secara Otomatis




AKSES SISTEM

1. Buka https://csirt.kepriprov.go.id,
pilih menu Layanan -> Ticketing

¢ CSIRT - KEPRIPROV
*  Provinsi Kepulauan Riau

APAITU WEB

Beranda Profil Layanan Publikasi PPID HubungiKami Q)

(Baritn Utama
[Waspada] Web Defacement

® Umum @ 13 April 2026

Berita Populer

Panduan Cek Validitas Tanda Tangan 4 an, ! Satu Akun Satu
& ¢ Elektronik (TTE) pada Dokumen Eiektronik ai al Iwaspada] Web Defacement
J Umu + 10 April 2026 ot ol 202 Umum « 13 April 2026

2. Akan terbuka halaman utama dari
sistem Ticketing KepriProv-CSIRT

O - CSIRT - KEPRIPROV

&y
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Beranda  Profil ¥  Layanan  Publikasi ¥ PPID  Hubungi Kami

Provinsi Kepulauan Riau

TICKETING KepriProv-CSIRT

Buat Tiket Baru Cari Tiket
Buat Tiket Cari Tiket Anda -

E Dapatkan Panduan Kirim Aduan Portal di Kepriprov-CSIRT
Masih bingung cara kirim aduan portal? Unduh panduan ticketing Kepriprov-CSIRT sekarang jug

Ingin Lapor Aduan Insiden Siber?

bl 1a dengan Anda untuk mengatasi ancaman d
SN 7P (Protty Good Privacy) )

~

_nduhPmdlnn &




PELAPORAN INSIDEN

1. Buka sistem Ticketing KepriProv-
CSIRT, lalu pilih Buat Tiket

@ CSIRT - KEPRIPROV

el Vabakea Beranda  Profil ©  Layanan  Publikasi ©  PPID  Hubungi Kami

TICKETING KepriProv-CSIR

san Pelaparan Insiden Siber KepriProv-CSIR

Buat Tiket Baru

Buat Tiket

Cari Tiket

Dapatkan Panduan Kirim Aduan Portal di Kepriprov-CSIRT

Ingin Lapor Aduan Insiden Siber?

ma den

anda untuk mengatasi anca

2. Pilih Kategori Insiden yang ingin
dilaporkan

@ CSIRT - KEPRIPROV

il Beranda  Profil ~  Layanan  Publikasi +  PPID  Hubungi Kami

Menu Utama | Buat Tiket

Pilih Kategori Layanan

Web Defacement ® DDoS Attack ©

Ransommware Attack @ Email Phishing ®

Dapatkan Panduan Kirim Aduan Portal di Kepriprov-CSIRT

Masih bingung cara kicim ady

Ingin Lapor Aduan Insiden Siber?

Laporkan segera! Kami aka:

-aman dan
Silahkan unduh kunci-publi

Malware Infection @

an cepat

DISKOMINFO

Unduh Panduan &

#/ Buat Tiket




PELAPORAN INSIDEN

3. Lengkapi form pelaporan insiden.
Dimohon untuk dapat mengisi data
yang valid guna tindak lanjut pasca
penanganan insiden jika diperlukan.

Tingkat keparahan disesuaikan dengan
dampak insiden terhadap pelayanan di
unit kerja terkait. Tim akan
mengevaluasi tingkat keparahan
setelah laporan dibuat.

Form Laporan Insiden

Subjek Aduan

Email phishing pada salah satu akun email zimbra

Nama Lengkap

Pelapor XYZ

Saya adalah pegawai / ASN Pemprov Kepri
Email Dinas

pelapor@kepriprov.go.ic

Tingkat Keparahan

Rendah (Low)

Deskripsi Kejadian

No. WhatsApp/Telepon

081234567890

Instansi/Organisasi Pelapor

Dinas Komunikasi dan Informatika

Waktu Kejadian

DISKOMINFO




PELAPORAN INSIDEN

4. Jelaskan kronologi insiden, lebih detil
lebih baik, memudahkan Tim dalam
melakukan analisis insiden. Tambahkan
bukti dukung insiden jika ada
(opsional).

Form Laporan Insiden

Deskripsi Kejadian

Ditemukan email phishing yang mengatasnamakan tim IT Kepri Prov pada salah

Bukti Dukung (Screenshot/Foto)

Drop file atau klik untuk upload (JPG, JPEG, PNG, GIF, WEBP hingga 5MB;

Verifikasi Keamanan (Anti-Bot)

saly akun email dinas pegawai Pemproy

Pilih File

DISKOMINFO
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PELAPORAN INSIDEN

5. Laporan insiden terkirim ke sistem.
Catat nomor tiket dan token untuk
pelacakan perkembangan penanganan
tiket.

Laporan Terkirim!

Nomor tiket Anda

TIC-2684-MIOR

y6uYT1Iq6lfeFZoqSSsrpwdVBoZcvUlc7vZB74ga




PELACAKAN TIKET

1. Buka sistem Ticketing KepriProv- 2. Masukkan Nomor Tiket dan Token
CSIRT, lalu pilih Cari Tiket Anda yang didapat

CSIRT - KEPRIPROV @ CSIRT - KEPRIPROV

5 i Hobiigi Kard
| Beranda  Profil ©  Layanan  Publikesi ¥ PPID  Hubungi Komi Provinsi Kepulauan R it i Lo tubiad B i
Provinsi Kepulauan Riau

Menu Utama | Cari Tiket
TICKETING KepriProv-CSIRT

ol e S o Cari Tiket Anda

Masukica tiket it BCT

saat oy juga da ki
Buat Tiket Baru Cari Tiket .

Nomor Tiket

TIC-2604-MIOR

‘ Token Akses

Dapatkan Panduan Kirim Aduan Portal di Kepriprov-CSIRT

KepriProv-CSIRT Tentang Kami Sitemap
Ingin Lapor Aduan Insiden Siber? § .
7 BTt KepriProv-CSIRT hadir sebagai garda depan res| siden keamanan siber di Lingkungan Pemerintah Visi dan Misi Layanan
Laporkan segera! Kami akan bekerja sama dengan Anda untuk mengatasi ancaman dan memulihkan keamanan denga Brewinal Karular i RIaneLIC A SHElkE feyan AR AbEYang tanoimll Sanay cl T weqris ke dan Faced e Fite
Silahkan wndih launei publit kam -

Indikator Kinerja Pengumuman

Struktur Organisasi Daftar Dokumen




PELACAKAN TIKET

3. Status penanganan tiket
muncul pada halaman
pelacakan tiket.

Pelapor dapat berkomunikasi
dengan Petugas Tiket selama
proses penanganan tiket
berlangsung.

CSIRT - KEPRIPROV
Provinsi Kepulauan Riau

Menu Utama / Cari Tiket / Lacak tiket

Lacak Tiket — TIC-2604-MJOR

Laporan Awal

Subjek
Email phishing pada salah satu akun
email zimbra

Pelapor
Pelapor XYZ

Email
pelapor@kepriprov.go.id

Telepon / WhatsApp
081234567890

Organisasi
Dinas Komunikasi dan Informatika

Kategori
Email Phishing

Tingkat keparahan
Rendah

Waktu kejadian
15/04/2026 11:31

Waktu dilaporkan
15/04/2026 11:39

Deskripsi insiden

Beranda  Profil ¥ Layanan  Publikasi ¥

Diskusi dengan Petugas Tiket

STATUS  Dalam Penanganan SUB-STATUS  Triase

PIC Tiket 15 Apr 11:56

Tolong infokan akun email zimbra yang dikirimi email phishing

Pelapor XYZ  Pelapor 15 Apr 11:57
pegawai.xyz@kepriprov.go.id

PICTiket 15 Apr 11:57

Tolong sertakan screenshot email phishing nya

Pesan

Lampiran (opsional)

JPG, PNG, PDF, Office, ZIP/RAR hingga 5 MB — drop atau klik

PPID  Hubungi Kami

Pilih file
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PELACAKAN TIKET

4. Tiket otomatis d|tutup J|ka $a ooy Beranda  Profil ¥ Llayanan  Publikasi v PPID  HubungiKami
penanganan telah selesai
dilakukan oleh Petugas Tiket.

Menu Utama / Cari Tiket / Lacak tiket

Lacak Tiket — TIC-2604-MJOR

Laporan Awal Diskusi dengan Petugas Tiket
STATUS  Ditutup ~ SUB-STATUS  Resolusi
Subjek VUMY I 31 LR SLESST 13U SH A3 1y e
Email phishing pada salah satu akun
email zimbra

Pelapor XYZ Pelapor 15 Apr 11
Pelapor
Pelapor XVZ

Berikut email phishing yang masuk ke email pegawai

Email
pelapor@kepriprov.go.id
Telepon / WhatsApp
081234567830

Organisasi

Dinas Komunikasi dan Informatika

Kategori

Email Phishing Unduh — 7 101342.png

Tingkat keparahan
Rendah &

ah ditutup. Pesan baru tidak dapat dikirim sampai tiket di
Waktu kejadian
15/04/2026 11:31

Waktu dilaporkan
15/04/2026 11:39

Deskripsi insiden




